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Sammanfattning. En renodlad peer-to-peer version av ett elektroniskt kontant-
system skulle mojliggora direktbetalning fran en part till en annan utan att behéva
passera genom en bank eller finansiell institution. Digitala signaturer utgor en del av
16sningen, men de huvudsakliga férdelarna med direktbetalning gér férlorade om en
betrodd tredje part alltjamt behovs for att forhindra dubbelbetalning. Vi féreslar en
losning pa dubbelbetalningsproblemet som anvéinder ett P2P-ndtverk. Néatverket
tidsstamplar transaktioner genom hashberdkning i en l6pande kedja av hash-baserad
proof-of-work; och formar en journal som inte kan dndras utan att proof-of-work
arbetet gérs om. Den langsta kedjan tjanar inte blott som bevis pa ordningsféljden av
hédndelser som iakttagits, utan fungerar d&ven som bevis pa att kedjan harrér fran den
storsta samlingen av CPU-kraft pa nitverket. S& linge majoriteten av CPU-kraft
styrs av noder, som inte samarbetar for att angripa nitverket, kommer den att
generera den ldngsta kedjan och utkonkurrera angripare. Ndtverket sjdlvt behover
minimal uppbyggnad. Meddelanden &r utsdnda efter basta formaga, och noder kan
lamna och ateransluta till ndtverket som de vill, samt godtar den ldngsta proof-of-
work kedjan som bevis pa handelser som intrédffar nar de ar bortkopplade.

1. Introduktion

Handel pa internet har kommit att forlita sig nédstan uteslutande pa finansiella institutioner som
betjanar som betrodd tredje part vid elektronisk betalning. Medan systemet fungerar tillrackligt
bra for de flesta transaktioner, lider det av inneboende svagheter hos den tillitsbaserade
betalningsmodellen. Helt odterkalleliga transaktioner &r inte mdjliga eftersom finansiella
institutioner inte kan komma ifrin medling vid tvister. Medlingskostnader Gkar
transaktionskostnader; begransar den minsta mojliga transaktionen; och beskdr mdjligheten att
utfora sma tillfdlliga transaktioner. Dartill finns en storre kostnad till foljd av forlusten av
mojligheten att gora irreversibla betalningar for tjénster som inte dr uppsdgningsbara. Med
mojligheten att dterkalla transaktioner 6kar behovet av tillit. Handlare méste vara mana om sina
kunders sdkerhet och besvédra dem for mer information dn vad annars skulle behovas. En viss
procent av bedrdgeri godtas som oundviklig. Dessa kostnader och osdkerheter kan undvikas om
betalning gors personligen med en fysisk valuta men det finns inte ndgon mekanism for att géra
betalningar 6ver en kommunikationskanal utan inblandning av en betrodd part.

Vad som behdvs dr ett elektroniskt betalsystem som bygger pa kryptografiska bevis i stillet for
pa tillit som tillater tva villiga parter att genomféra en transaktion direkt med varandra utan en
betrodd tredje parts inblandning. Transaktioner som &r berdkningsmassigt opraktiska att aterkalla
skulle skydda séljare mot bedrédgeri, och rutinméssig deponering kan enkelt inforas for att skydda
kopare. I foreliggande artikel, foreslar vi en 16sning pa dubbelbetalningsproblemet som utnyttjar
en P2P-distribuerad tidserver for att generera berdkningsbevis pa transaktioners kronologiska
ordning. Systemet &r sdkert sd lange tillforlitliga noder har kontrollen 6ver mer CPU-kraft pa
ndtverket dn nagon grupp av sammarbetande angripare har.



2. Transaktioner

Vi definierar ett elektronisk mynt som en kedja av digitala signaturer. Varje dgare overfor ett
mynt till ndsta dgare genom att digitalt signera foregaende transaktionens hashvérde samt nésta
agares publika nyckel och ldagga till dessa i slutet av myntet. En betalningsmottagare kan verifiera
signaturer och verifiera kedjan av dgare.
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Problemet &r givetvis att betalningsmottagaren inte kan kontrollera att en av &garna inte
dubbelbetalt. En vanlig 16sning dr att infora ett centralt betrodd organ eller utgivare som granskar
varje transaktion for forekomst av dubbelbetalning. Efter varje transaktion maste saledes myntet
ldmnas tilllbaka till utgivaren som far utge ett nytt mynt, och endast mynt som kommer direkt
fran utgivaren kan forlitas pa att inte vara dubbelbetalda. Problemet med denna 16sning &r att hela
penningsystemets 6de hdnger pa féretaget som utger mynt och att varje transaktion maste passera
genom det, precis som genom en bank.

Vi behover utforma en 16sning for att betalningsmottagaren med sdkerhet ska veta att
foregdende &dgare inte har signerat ndgra tidigare transaktioner. For véara syften, dr det den
tidigaste transaktionen som réknas. Vi bryr oss inte om senare férsok att dubbelbetala. Det enda
sattet att sdkerstdlla att en transaktion inte utforts ar att ha kdnnedom om samtliga transaktioner
som har &gt rum. I myntmodellen med en central utgivare, hade utgivaren kannedom om samtliga
transaktioner och kunde avgora vilken transaktion som anlant forst. For att dstadkomma
motsvarande utan inblandning av en betrodd part maste transaktionerna offentligoras [1], och vi
behover infora ett forfarande sd att deltagarna kan komma Gverens om transaktionshistorikens
ordningsf6ljd. Betalningsmottagaren behéver bevis pa att vid tidpunkten for varje transaktion, var
majoriteten verens om att transaktionen var den forsta.

3. Tidserver

Losningen vi foreslar inleds med en tidserver. En tidserver fungerar genom att berdkna
hashviérdet av ett block av enheter som ska tidstamplas; och offentliggor resultatet med bred
publicering sasom genom en tidning ett eller Usenet inldgg [2-5]. Tidsstampeln ar bevis pa att
datan maste ha existerat vid tidpunkten, uppenbart nodvandigt for att inkluderas i
hashberdkningen. Varje tidsstampel inkluderar foregdende tidsstampel i dess hashberdkning, och
bildar pa sa sitt en kedja, dir varje tillkommande tidsstampel stdrker tidigare tidsstamplars
giltighet.
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4, Proof-of-Work

For att implementera en distribuerad tidserver i ett P2P-nétverk, kommer vi att behéva anvdnda
ett proof-of-work metod liknande Adam Backs Hashcash [6], snarare dn tidnings- eller Usenet-
inldgg. Proof-of-work, bevis pa utfort arbete, innefattar avsokning efter ett virde som vid
hashberdkning, sasom med SHA-256, ger blockets hashvirde en insekvens av ett fixt antal
nollbitar. Genomsnittsarbetet 6kar exponentiellt med antalet nollor som kravs, och att arbetet
verkligen utforts kan verifieras genom en enda hashberdkning.

For vart tidsstimpelndtverk utfor vi proof-of-work genom att stegvist 6ka nonce-vérdet i
blocket tills ett varde hittas som ger blockets hashviarde erforderligt antal nollbitar. Nar vdal CPU-
insatsen for att uppfylla proof-of-work investerats, kan inte blocket dndras utan att arbetet gors
om igen. D4 tillkommande block lankas efter det, kommer arbetet att dndra ett block &dven
innefatta att géra om arbetet for samtliga block efter det.
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Proof-of-work loser ocksa problemet med att vilja principen for representation av
majoritetsbeslut. Om majoriteten bestdms enligt principen en IP-adress - en rost skulle den kunna
overrostas av nagon som lyckas samla ihop manga IP-adresser. Proof-of-work bygger
huvudsakligen pa principen en CPU - en rost. Majoritetsbeslutet &r saledes representerad av den
langsta blockkedjan som den stdrsta insatsen for proof-of-work investerats i. Om en majoritet av
CPU-kraften &r styrd av tillforlitliga noder, kommer den tillférlitliga kedjan att védxa snabbast och
utkonkurrera varje annan konkurrerande kedja. For att modifiera ett avslutat block, skulle en
angripare bli tvungen att gora om proof-of-work for blocket och for alla block efter det och
déarutéver komma ikapp samt overtrdffa de tillforlitliga noderna. Vi kommer senare att visa att
sannolikheten att en langsammare angripare kommer ikapp avtar exponentiellt med antalet block
som tillaggs.

For att kompensera for utvecklingen av allt snabbare hardvara och for att intresset for drift av
noder varierar Gver tid, regleras svarighetsgraden av proof-of-work av ett rorligt medelvarde som
siktar pa ett konstant antal nyskapade block per timme. Om block genereras for snabbt, ckar
svarighetsgraden.

5. Natverk

Stegen vid korning av nétverket ar som foljer:

1) Nya transaktioner sands ut till alla noder.

2) Varje nod samlar ihop nya transaktioner i ett block.

3) Varje nod arbetar pa en svarlslig proof-of-work uppgift for sitt block.

4) Nar en nod lyckas hitta ett proof-of-work, utsdnder den blocket till alla noder.

5) Noder godkéanner blocket endast om alla transaktioner i det &r giltiga och inte redan har
utforts.



6) Noder uttrycker sitt godkdnnande av blocket genom att arbeta pa att skapa nasta block i
kedjan och anvander det godkénda blockets hashvirde som féregaende hashvérde.

Noder betraktar alltid den langsta kedjan som den ratta och kommer att fortsétta att arbeta pa
dess forlingning. Om tva noder utsander olika versioner av nésta blocket samtidigt, kan nigra
noder fa den ena eller den andra forst. I sé fall, arbetar de pa den férsta versionen som mottagits,
men sparar den andra grenen utifall den skulle bli léngre. Det oavgjorda ldget kommer att brytas
ndr ndsta proof-of-work hittas och en gren blir langre; noder som arbetar pa den andra grenen
kommer da att 6verga till att arbeta pa den langre.

Sandningar av nya transaktioner behover inte nodvandigtvis na alla noder. Sa lange de nar
manga noder, kommer de att inkluderas i ett block inom kort. Block-utsandningar &r ocksa
toleranta mot forlorade meddelanden. Om inte en nod mottagit ett utsdnt block, kommer noden
att begdra det nar den mottar nésta block och inser att den missat ett.

6. Incitament

Enligt seden &r den forsta transaktionen i ett block en speciell transaktion som skapar ett mynt
dgd av skaparen av blocket. Harigenom stirks incitamentet for noder att stodja ndtverket och en
védg skapas for att sitta nya mynt i cirkulation eftersom det inte finns nadgon central utgivare av
mynt. Den stadiga tillférseln av ett konstant antal nya mynt &r analogt med guldbrytares
forbrukning av resurser for att sdtta guld i omlopp. I vart fall & det CPU-tid och el som &r
resurserna som forbrukas.

Incitamentet kan ocksa finansieras av transaktionsavgifter. Om utdatavérdet av en transaktion
ar lagre dn dess indatavdrdet, utgér mellanskillnaden en transaktionsavgift som laggs till
incitamentet for blocket. Nar ett forutbestamt antal mynt har trétt i cirkulation, kan incitamentet
overga till att bestd helt av transaktionsavgifter och vara helt inflationsfri.

Incitamentet kan bidra till att uppmuntra noder att forbli hederliga. Om en girig angripare
lyckas samla ihop mer CPU-kraft dn samtliga tillforlitliga noder tillsammans, blir han tvungen att
vélja mellan att anvdnda CPU-kraften for att lura ménniskor genom att stjdla tillbaka betalningar
han har gjort till dem, eller anvédnda kraften for att generera nya mynt. Han borde finna det mer
I6nande att spela enligt reglerna, sadana regler som belénar honom med fler nya mynt &dn alla
andra tillsammans, istdllet for att underminera systemet och giltigheten av sin egen formogenhet.

7. Atervinning av diskutrymme

Nar val den senaste transaktionen med ett mynt ar begravd under tillrackligt manga block, kan
transaktioner som utforts tidigare, raderas for att frigora diskutrymme. For att underlétta detta
utan att forstora blockets hashvirde, hashberdknas transaktioner i ett Merkle-trdad [7] [2] [5] med
endast roten inkluderad i berdkningen. Gamla block kan dérefter goras kompakta genom
borttagande av grenar fran trddet. Hashvardena inuti behover inte lagras.

Ett blockhuvud utan transaktioner tar upp ca. 80 bytes av minnet. Om vi antar att block
genereras var tionde minut, kréavs 80 bytes * 6 * 24 * 365 = 4.2MB av lagringsutrymme per ar.
Da datorsystem vanligtvis séljs med 2 GB RAM i 2008, och Moores lag forutspar att nuvarande
tillvaxt ar 1,2 GB per &r, bor lagring inte vara ett problem d&ven om blockhuvudena maste lagras I
internminnet.
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8. Forenklad betalningsverifikation

Det dr mojligt att verifiera betalningar utan att ha en fullstdndig ndtverksnod igdng. En anvéandare
behover endast behalla en kopia av blockhuvudena fran den ldangsta proof-of-work kedjan, villket
han kan erhélla genom forfragningar till natverksnoder tills han ar 6vertygad om att han har den
langsta kedjan, och komma &t Merkle-grenen som lankar transaktionen till blocket den ar
tidsstdmplad i. Han kan inte verifiera transaktionen sjdlv, men genom att ldnka den till en plats i
kedjan, kan han se att en ndtverksnod har accepterat den, varvid block som tillfogas efter den,
ytterligare bekréaftar att ndtverket har godkant transaktionen.

L&éngsta proof-of-work kedja
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Som sadan, ar verifikationen tillforlitlig sa lange &rliga noder styr Gver ndtverket, men blir
mer osdker om natverket tas dver av en angripare. Medan nétverksnoder kan verifiera betalningar
sjdlva, kan den forenklade metoden luras av en angripares fabricerade transaktioner sa ldnge
angriparen har kontrollen over nitverket. En strategi for att skydda mot detta skulle vara att
acceptera varningsmeddelanden fran natverksnoder nar de detekterar ett ogiltigt block, vilket
skulle igangsitta anvandarens programvarans nedladdning av det fullstindiga blocket samt
transaktioner som varnats for, sa att inkonsistensen kan bekrdftas. Foretag som ofta mottar
betalningar kommer férmodligen dnda vilja ha egna noder i drift for mer sikerhetsoberoende och
snabbare verifikation de far i gengéld.



9. Kombinering och delning av varden

Trots att det skulle vara mojligt att behandla varje mynt for sig, skulle det vara kostsamt och
ohanterligt att utféra en separat transaktion fér varenda cent i en 6verfoéring. For att mdjliggora
delning och kombinering av virden, innehaller transaktioner flera in- och utdata. Normalt
kommer det finnas antingen enkel indata fran en storre féregaende transaktion eller flera indata
som kombinerar mindre virden, och som hogst tva utdata: en for betalningen, och en for att
lamna tillbaka véxel, om nagot blir 6ver, till avsandaren.
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Det bor noteras att fan-out, dér en transaktion &r beroende av manga transaktioner, vilka i sin
tur dr beroende av manga andra, inte &r ett problem hér. Det finns aldrig behov av att dra ut en
fullstdndig fristaende kopia av transaktionshistoriken.

10. Integritet

Den traditionella bankmodellen uppnar ett visst integritetsskydd genom begransning av tillgang
till information till inblandade parter samt betrodd tredje part. Behovet av att offentliggora alla
transaktioner utesluter emellertid ett sddant forfarande, men integritetsskydd kan &nda
uppritthallas genom strypning av informationsflodet pa ett annat sdtt: ndmligen genom att halla
publika nycklar anonyma. Allméanheten kan se att ndgon skickar en summa till nagon annan, men
inte personliga uppgifter som kopplar transaktionen till ndgon. Detta &r jamférbart med
skyddsnivan pa information som sldpps av borser, med tid och storlek pa enskilda avslut, det s.k.
"bandet", utan att avsldja vilka parterna ér.

Traditionell Integritetsmodel

Identitieter H Transaktioner}—V Anftj_rtrodd Motpart Allméanheten
Tredje Part

Ny Integritetsmodell
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Som en ytterligare brandvagg, bor ett nytt nyckelpar anvdndas for varje transaktion for att
undvika att nyckelpar férknippas med en gemensam é&gare. Viss koppling ar emellertid
oundviklig vid flerindata-transaktioner, som av nédvéndighet avslojar att deras indata tillhort en
och samma &gare. Risken dr att om innehavaren av en nyckel avsldjas, kan kopplingen avsléja
andra transaktioner som tillhor innehavaren.

11. Beridkningar

Vi betraktar scenariot med en angripare som forsoker att generera en alternativ kedja snabbare dn
den tillforlitliga kedjan. Aven om detta uppnds, slds inte systemet upp och blottar det fér
godtyckliga dndringar, sasom vardeskapande ur tomma luften eller uttagande av pengar som
aldrig tillhort angriparen. Noder kommer ndmligen inte att godkédnna en ogiltig transaktion som
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betalning, och tillforlitliga noder kommer aldrig att godkdnna ett block som innehaller sadana
transaktioner. En angripare kan endast forsoka dndra en av sina egna transaktioner for att fa
tillbaka pengar han nyligen anvént.

Kapplopningen mellan den tillforlitliga kedjan och en angripares kedja kan modelleras av en
Binomial slumpvandring. Det lyckade utfallet &r att den tillf6rlitliga kedjan blir forldngd med ett
block, och 6kar dess forsprang med +1, medan det misslyckade utfallet ar att angriparens kedja
blir forlangd med ett block, och minskar gapet med -1.

Sannolikheten att en angripare kommer ikapp fran ett givet underldge &r analogt med
Spelarens ruinproblemet. Antag att en spelare med obegrénsad kredit startar med ett underskott
och spelar potentiellt ett odndligt antal spelomganger for att forsoka nad break-even. Vi kan
berdkna sannolikheten att han nagonsin nar break-even, eller att en angripare kommer ikapp den
tillforlitliga kedjan, enligt féljande [8]:

p = sannolikheten att en tillforlitlig nod hittar nédsta block
g = sannolikheten att angriparen hittar nésta block
g: = sannolikheten att angriparen nagonsin kommer ikapp fran att ligga z block efter.

_{ 1 if p=s q}

q.= p

(q/p)" if p>q

Givet vart antagande att p > g, faller sannolikheten exponentiellt nér antalet block som angriparen
maste komma ikapp okar. Med oddsen mot sig, om inte angriparen har tur och gor ett lyckat
sprang framat i ett tidigt skede, blir hans chanser forsvinnande sma allteftersom han hamnar
alltmer pa efterkdlken. Vi betraktar nu hur linge mottagaren av en betalning maste vanta innan
han ér tillrackligt séker pa att avsandaren inte kan dndra betalningen. Vi antar att avsandaren ar en
angripare som vill fa mottagaren att tro ett tag att han betalt honom, och efter en stund aterkallar
betalningen for att betala tillbaka till sig sjdlv. Mottagaren kommer att varnas nar detta sker, men
avsdndaren hoppas att det kommer att vara for sent.

Mottagaren genererar ett nytt nyckelpar och ger den publika nyckeln till avsdndaren strax
innan signering. Harigenom forhindras avsandaren fran att férbereda en kedja av block i forvag
genom att arbeta oavbrutet pa det tills han har tur nog att fa ett tillrdckligt forsprang, och utfér
sedan transaktionen i det dgonblicket. Nér betalningen val har skickats, borjar den ohederliga
avsandaren arbeta i hemlighet pd en parallell kedja innehallande en alternativ version av
transaktionen.

Mottagaren véntar tills transaktionen har blivit inkluderat i ett block och z block har blivit
lankade efter det. Han vet inte exakt hur stora framsteg angriparen har gjort, men om det antas
att sammanldnkning av de hederliga blocken tagit den forviantade genomsnittstiden per block,
kommer angriparens mojliga framsteg att vara fordelade enligt en Poissonférdelning med
vantevarde:

A=z 1
p

For att erhdlla sannolikheten att angriparen fortfarande nu kan komma ikapp, multiplicerar vi
Poissonfordelningens tathetsfunktion for varje framsteg han har gjort med sannolikheten att han
kan komma ikapp fran den punkten:
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Implementerar med C-kod...

#include <math.h>
double AttackerSuccessProbability(double q, int z)

{
double p = 1.0 - q;
double lambda =z * (q / p);
double sum = 1.0;
int i, k;
for (k = 0; k <= z; k++)
{
double poisson = exp(-lambda);
for (1 =1; 1 <= k; i++)
poisson *= lambda / 1i;
sum -= poisson * (1 - pow(q / p, z - k));
}
return sum;
}

Vid testkorning av ett antal resultat, ser vi att sannolikheten faller exponentiellt med z.
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Vi 16ser for P mindre 4dn 0.1%...

P < 0.001
0=0.10 z=5
0=0.15 z=8
q=0.20 z=11
g=0.25 z=15
g=0.30 z=24
0=0.35 z=41
q=0.40 z=89
0=0.45 z=340

12. Slutsats

Vi har foreslagit ett system for elektroniska transaktioner som inte dr avhangig av tillit. Vi borjade
med det vanliga ramverket for mynt som skapas med digitala signaturer, vilket ger stark kontroll
over dgandet men 4ar alltjagmnt ofullstindigt, utan nagon mekanism som forhindrar
dubbelbetalning. For att 16sa problemet, foreslog vi ett P2P-nétverk som anvéander proof-of-work
for att skapa en offentlig historik dver transaktioner, som snabbt blir berdkningmaéssigt opraktiskt
for en angripare att dndra, om tillforlitliga noder styr 6ver majoriteten av CPU-kraft i
ndtverket. Natverket dr robust i sin ostrukturerad enkelhet. Noder arbetar alla samtidigt med lite
samordning. De behover inte vara identifierade, eftersom meddelanden inte vidarebefordras till
ndgon sarskild plats utan behover endast levereras efter basta forméaga. Noder kan lamna och
ateransluta till natverket som de vill, samt accepterar proof-of-work kedjan som bevis pa
héndelser som intraffar ndr de &r bortkopplade. De rostar med sin CPU-kraft, och uttrycker sitt
godkdnnande av giltiga block genom att arbeta pd att forldnga dem, och sitt avvisande genom sin
vdgran att arbeta pa dem. Nodvandiga regler och incitament kan genomféras med denna
konsensusmekanism.
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